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1. Uriin Tanitimi

M100 Modem, 4G ve kablolu iletigsim hatti araciligi ile saha i¢cinde bulunan Ethernet portuna ve

kablosuz 6zellige sahip cihazlarin birbirleriyle haberlesmesini ve harici sistemlere veri

aktarimini saglayan bir haberlesme cihazidir.

1.1. Uriin Ozellikleri

Fiziksel ozellikler bakimindan Grinde,

9-36 VDC caligma araligi,

IP40 koruma sinifi ve -20C ile +60C sicaklikta ¢calisma araligi,

istege gore ayarlanabilir ve 4 LAN+1 WAN seklinde 6n ayarli toplam 5 adet 10/100
Ethernet portu,

802.11 b/g/n ve WEP/WPA-PSK/WPA2-PSK destekli Wi-Fi 6zelligi ve 1 adet Wi-Fi
anten cikigl,

Ayrica 1 adet SIM kart girisli, 1 adet anten cikisina sahip 4G/3G/2G sebekelerde
850/900/1900/2100 MHz bantlarda galisabilen GSM moduli bulunmaktadir.

Yazilimsal 6zellikler bakimindan Griinde,

PPP, PPPoE, DHCP ve Statik dis baglanti desteqgi,

TCP, UDP, HTTP/HTTPS, ICMP, NAT, DMZ, DNS/DDNS, ARP ve QoS genel ag
protokolleri,

Ayrica OpenVPN ve |IPsec tlinel destedi bulunmaktadir.
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1.2. Uriin Boyutlari

M100 4G Modem en, boy ve derinlik bakimindan 126 x 105 x 36 mm olgllere ve montaj i¢in
DIN rayina sahiptir.

Sekil 1 —Modem Genel Gortinimii
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Sekil 2 — Modem On ve Yan Yiiz Gériiniimii ve Olgleri
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Sekil 3 — Modem Alt ve Ust Yiiz Gériinimii
1.3. Uriin igerigi

Uriin ile beraber kutu iceriginde 1 adet Erkek SMA girisine sahip 3G/4G anten, 1 adet 3 pin
5.08mm disi klemens ve iste§e bagl olarak 1 adet 220v-12v AC-DC donusturtcu
bulunmaktadir.

Sekil 4 — Uriin Igerigi
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2. Sistem Ayarlari

2.1. Sistem Durum Bilgileri

21.1. Genel Bakig

Bu bdlimde modemin model kodu, yazilim strim, ¢alisma siresi, aktif olan internet baglanti

birimi ve genel sistem istatistikleri yer almaktadir.

INT-M100

Sistem
Islemler Sunucu adh INT-M100
Gercek Zamanl Grafikler
. Model INT-M100 (32M)
Sistem ~
VPN N Mimari MediaTek MT7620A ver:2 eco:3
Hizmetler ~ Sistem Yazlimi SUrtma INTOS vert revo13
Ag ~
o Gekirdek Surumd 414322
Bant Genisligi lzleme
Yerel Zaman 2024-03-25 09:25:21
SPturumu Kapat
Galigma stresi 0h 26m 435
Ortalama Yk 055,047,011
Sekil 5 — Genel Bakis Sayfasi Gorinimu (1/2)
> INT-M100 YENILENIYOR
Durum ~ Bellek
Toplam Meveut C 69.11MB / 121.32 MB (56%) ]
Kullanilmis N 30.98 MB / 121.32 MB (32%) ]
Gekirdek Ganioga
e : Tamponlanmig [ 5.50 MB / 121.32 MB (4%) ]
Ilemler
Gergek Zamanl Grafikler Onbellege alinan e 16.02 MB / 121.32 MB (13%) ]
Sistem v
VPN v
Hizmetler v Ag
Ag v
Bant Genigligi zleme

Protokol: LTE/UMTS/GPRS/EV-DO
Adres: 10.101.170.88/32
Ag Gegidi: 10.64.64.64

DNS 1: 2137404
Bhuwumy Kapat DNS 2:213.74.1.4
Bagland:: Oh 26m 555
B Cihaz: Tunel Arayizi: *3g-WWAN"

Etlin Baglantilar 125 / 16384 (0%)

Sekil 6 - Genel Bakis Sayfasi Gorinimu (2/2)

2.1.2. Giivenlik Duvari

Bu bdlimde modem icinde ayarlanmis olan guvenlik duvari ayarlari, gincel olan kullanim
istatistikleri ve aktif olan baglanti birimleri yer almaktadir.
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Gorgok Zammanis Gatider
Sistem v
VPN ~
Hizmetler -
Ag ~

Bant Genigligi Izleme ~

Bhums xapat

Grverilik Duvan

Vonlendirmeler
Sistem Ganlbgi

Gekirdak GOnIg0

lemler
Gergek Zams

Sistem ~

VPN ~

Hizmetler ~

Ag ~

Bant Genigligi Izleme ~

Bhturume Kapat

21.3.

INT-M100

Guvenlik Duvari Durumu

1PV Goventik Duven | 1PVE Glvenlik Duvert

Tablo: Filter

Zincir INPUT (Politika: ACCEPT, 0 Paketler, 0 B Trafik)

Pitier. Traik Hedet Prot. Iginde
604 5821 kB ACCEPT F o
S70K  60403KB Input_rule -
S55K  789.60K8 AccePT a

12 6248 #yn_flood e

148 1429 k8 zone_lan Input . brlan

0 08 20ne_wan_input w 02

2 use zone_wan_input # 3g-WWAN

Zincir FORWARD (Politika: DROP., 0 Paketler, 0 B Trafik)

Phtier. Tratk Hedet Prot Iginde
129K sETMB forwarding rule il
N9k se2Me ACCEPT il
208 5285 K8 zome_tan_forward al bran
0 o8 ‘z0ne_wan_forward " o2
° o8 2006 wan_forward al 39-WWAN

Sekil 7 — Glivenlik Duvar Ozeti Sayfasi Goriinimii (1/2)

INT-M100
Zincir OUTPUT (Politika: ACCEPT, O Paketler, 0 B Trafik)
Phtier. Trafik Hedet Prot.  lginde
04 621 K8 AccERT -
WEIK  ss0ME output e a .
1029 ssEms ACCEPT a .
2 6388 zone_lan_output M
0 o8 zone_wan_output a
m 248K zone wan_output a

Zincir forwarding_lan_rule (1 Referanslar)

Phtier. Trafik Hadat

Zincir forwarding_ rule (1 Referanslar)
Phtier. Teatk Hadst

Zincir forwarding_wan_rule (1 Referanslar)

Plctler. Trafk Hedet

Zincir input_lan_rule (1 Referanslar)
Pictier. Trafik Hedet

Sekil 8 - Giivenlik Duvari Ozeti Sayfasi Goériinimii (2/2)

Prot.

Yonlendirmeler

o

brlan
otho2

I9WWAN

Igine

80§ ZINCIRLER GZLE

Kaynak Hedet
00000 0000M
00000 00000
00000 00000
00000 00001
00000 00000
00000 00000
00000 00000

Koynak  Hadet

00000 00000

00000 00000

00000 00000

00000 00009

00000 00000

Kaynak Hedef
00000 00000
00000 00000
00000 00000
00000 00000
00000 00000
00000 00000
[ Kaynak

B sincircte kural yok.

oy Kaynak

s sincirce kural yok.

o Kaynak

Bu sincirde kural yok.

by Kaynak

ctstate RELATEDESTABLISHED.
16 Rags0x17/0x02

Seganakder

cttate RELATED.ESTABLISHED

SAYAGLARS SIFIRLA

‘GUVENLIK DUVARINI YENIDEN BASLAT

Agidama

Cutom input rute chain

Agiktama
Custom forwarding rule chain

YENILENIYOR
Seqenekler Agiklama
. Custom output rule chain
ctstate RELATEDESTABLISHED.
Hedef Seanekier Agklama
Hedef. Segenekier Agklama
Hode? Segenekder Agiklama
Hodet Segenekier Agiklama

Bu bdlimde sistemde aktif olan ag rotalari ve modem tarafindan kesfedilen komsu cihazlarin

ag baglanti adresleri yer almaktadir.
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Sistem
VPN
Hizmetler
Ag

Bant Genisligi izleme

PPiurumu Kapa

2.1.4.

Yoénlendirmeler

Agaidaki kurallar bu sistemde su anda etkin duru

ARP
1Pv4 Adresi

192.168.50.15

192.168.50.6

Aktif IPv4-Rotalar
Ag
WWAN

WWAN

lan

IPv6 Komsulan

IPV6 Adresi

mdadir.

MAC-Adres

04:28:58:15:78:5F

90:1B:0E:1C:AD:89

Hedef IPV4-Gateway Metrik
0.0.0.0/0 10.64.64.64 0
10.64.64.64 . (]
192.168.50.024 - (]
MAC-Adres

Sekil 9 — Yénlendirme Ozeti Sayfasi Gériinimi

Sistem ve Cekirdek Glinltigi

Araylz

lan

tan
Tablo
main
mail
main

Arayiiz

Bu bdélumlerde sistem ve uygulamalar ile ilgili gunluk kayitlar yer almaktadir.

Sistem
VPN
Hizmetler

Ag

2.1.5.

€. & € g

Sistem Giinltigi

Sekil 10 — Sistem ve Cekirdek Gunlugu Sayfasi Gérinimu

islemler

Bu bolimde modem Uzerinde, anlik olarak, calisan islemleri ve kaynak kullanimlari yer

almaktadir.
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Durum
Genel baky
Guvenik Duvan
Yonlendirmeler

Sistem Ganlogo

ok GUNSH0

Geegek Zamani Grafiier

Sistem v
VPN v
Hizmetler ~
Watchcat
ttyd
GSM Bagileri
UNTTRY
Ag o

Bant Genisligi Izleme v

Bbtuma Kaoat

2.1.6.

Durum ~

Genel baiug

Giveniik Duvan

Yonlendirmeler

Sistem Ginlig

Geldrdek Ginlgu

Iskemler
Sistem v
VPN v
Hizmetler v
Ag v
Bant Genigligi Izleme v

Sbturumu Kagat

islemler
I e s
PID  Sahip
1 root
2 root
7 oot
19 oot
% root
43 o0t
267 oot
465 root
547 oot
549 root
P
1039 root
1300 root
1413 oot
——
2075 oot

Gergek Zamanh Grafikler

Jusr/sbin/dropbear -F P fvae/run/dropbesc . pid -p 22 -K 300 - 3

- INT-M100
~

Komut

fsbin/peocd
lithreada]

Tksoftirad/0]

(oom_reaper]

{kcompactd0]

bin/askfist fustibevec/ioghnsh
abinfiogd -5 64

/sbinrped -4 fvaefrun/ubus.sock - 30

Jsin/netifd

Justfsbin/odhepd

useabin/uhttod -f -b fuwy -¢ INT-M100 -x fcgi-bin - 60 -T 30 -k 20 -A 1 -n 3 -N 100 -R -p 0.0,0.0:60 -p [:}80 -C
[etc/ubttpdicrt -K fetc/ubttpd vey -5 0.0.0.0443 -5 [::443

U Belek
R

n e I
“ o g =
- o~
e I
o o X
o o X E [ ouroe |
e I
e I I
» o~ o
% " S

o% »

0% "

% "

o

o

I T
T

Sekil 11 — iglemler Sayfasi Gérinimii

baglanti istatistikleri yer almaktadir.

Bu bdlimde modem lzerindeki anlik yUk bilgisi, port trafigi,

kablosuz ag yogunlugu ve IP

Yk Trafik  Kablosuz  Baglantilar
4 Im

032

025

013

[ p——

1 Dakikalik Yok: 03 Ortalama: 024 Tirve: 048
§ Dakikalike Yak: 0.16 Ortalama: 013 Tirve: 018
15 Dakikalik Yak: 010 Ortalama: 0’ Tirve: on

Inotel Elektrik info@inoteleli.com +90 312750 09 18

Sekil 12 — Gergcek Zamanh Grafik Sayfasi Gorinimu (1/4)
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INT-M100 YENILENIYOR

Durum A M Tec Kablowz  Baglantlar
Garel bakg o0l eth2  brln  3gWWAN  ipvi0  ethd
Gaveniik Duan “ " - "
Yenlendirmeler
B A7 i (15 U0 i)
istem Ginlaga
Gekirdek Gunluga
Iglemier 900,00 7 (1900 K2h)
Sistem v .
400,00 it 0.0 )
VPN w~
Hizmetler A l .A_l I
s (2 dakica serseves, 3 saniye arale)
] v
A Gelen: 937,83 Kaitfs Ortalama: 0,18 Kuit's Zirve: 937,83 Koit/s
Bant Genigligi lzleme ~ (17.23 KB/st (377 KBfs) (MT7.23KBfs)
Giden: 9498 Koltjs Ortalama: 25,31 Koitls Zirve: 18262 Kbitfs
Shue (1167 KEfs) (3.16 KB/s) 12283 KBst

Inotel Elskirik info@inotelelk.com +30 312 750 09 18

Sekil 13 - Gergek Zamanl Grafik Sayfasi Goriinimii (2/4)

INT-M100 YeniLenivor

Durum ~ ¥ok  Trafik  Kablosz  Baglanbar
Genel baias whard
Givenlik Dunan - - o "
Yonlendirmeler
Ddim
Sistem Ganiogo ’
Gekirdek Ganlbgh
Iglemler oz
Sistem v
e
VPN v
Hizmetler v
AG - 4 dakika gersevesi 3 sanvye arabz)
g
. Sinyal -100 dBm Ortalama: 100 dBm Zirve: ~100d8m
Bant Genigligi lzleme v
G ~100 dBm Ortalama: 100 dBm Zirve: ~100dBm
Bbturume Kapat ™ ™ 2m m
090 e
.00 MBs
00 s
4 dakits gergevesi 3 sanye arai)
Fiziksel Katman Orani; 0 Maitfs Ortalama: 0 Mbs Zirve: 0 Moitis

Sekil 14 - Gergek Zamanli Grafik Sayfasi Gorinimi (3/4)




- INT-M100

—— N W T Kaboma st
- -
Genel baog
Gavenitk Dunan
Yoniencimaler
Sitem Gandogu
Gekirdek GGk "
p—
Sistem ~
VPN ~
4 dakcica evesi 3 arahy
Hizmetler v T A
" . uoe. " Ortatama: " Brve 1
ree: 7 Ortatama: % Bevec W
Bant Genigligi lzleme e . P . e .
ONS SORGULARINI ETKINLESTIRIN
[ ——
Ay Protokol Kaynak Hedef Aktar
[0 e 192.168.1.205:43562 192.168.1.180 10.09 KB (24 Pytier)
"va ™ 192.168.1.205:43522 192.168.1.180 400 B (10 Pitler)
[a0) w 192.168.1.205:43103 92.38.180.106:443 173 8 (4 Pctler)
i e 192.168.1.2053207 521085036443 11382 Puter)
"4 upP 10.101.170.88:26169 213741453 0B (0 Phtier)
" e 192.168.1.205:43563 52178.17.3:443 08 {0 Pktie)
L) uoP 192.168.1.205:63864 142.250.157.106:443 0B [0 Pitier)
L) upP (#d72:3961:¢5004065:1500:96 4.0 3a) 62599 [#d7E3961x5ccz 1153 08 {0 Pitier)
o s 192.1681.20862155 1921681153 08 (0 Pitir)
L) e 192.168.1.205:3208 20.199.120.182:443 08 {0 Pitior)
o e 192.160.1.20546619 15801180 08 0 Pitir)

Sekil 15 - Gergek Zamanl Grafik Sayfasi Goriinimii (4/4)

2.2. Sistem

2.21. Sistem

Bu bélimde modemin sistem zaman ayarlari, cihaz adi ve agiklamasi, gunlik ayarlari, dil ve
tema ayarlari yapilabilmektedir.

- INT-M100 YENILENIYOR

Durum o

, Sistem
Sistem ~

EEC T

Yonetim

ACL Ayartan
Genel Ayariar GUnlGkdeme  Zaman Senkronizasyonu D ve Stil
Software
Yerel Zaman 25012024 104839
Baglatma

e TARRYICHLE SENGRONCE ET il NTP SUNUCUSU ILE SENKRONUZE ET

LED Yapilandamas Sunucuad  INTANIOO
Vedekleme/Siatem Yasbm Yuklerr
Aqkdama
Voriden bagiat
VeN v Notlar
Hizmetler @
A4 v
Bant Genigligi Izleme v
Bhturumy Xapat
Seatdiimi  Europalstantul .

T e

Sekil 16 — Sistem Genel Ayar Sayfasi Genel Gorinimu
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# INT-M100 VENILENIVOR

Durum

Sistem

Sistem

saat dilfimi gibi temal &zelliderini yapdand rabilirsiniz

Genel Ayariar | Gonlikleme  Zaman Senkronizasyona Dl ve Sl

Siatem gunIUBY araballek Boyut 64

Haricl sistem goniak sunucusy 0000

Yedekleme/Sistem Yazilim Yuklem Harici sistem gUnlik sunucusu baglants noktas 514

Yeniden bagiat

Harici sisterm gk sunucusu protokoly UDR v
VPN ~
Sistom gunlagunt dosyaya yaz
Hizmetler ~
Gunlk gl seviyes  Hata ayikama v
Ag ~

. Cron Glnldk Dizeyi  Hata ay Kama .
Bant Genigligi Izleme ~

Shturmy k

wwoer e« [ e

Sekil 17 - Sistem Genel Ayar Sayfasi Ginliikleme Goértiinim
> INT-M100 YENILENIVOR
?uwm Sistem
Sistemn

AL Ayarlan
Genel Ayarlar  GUnlkleme | Zaman Senkronizasyonu | Dilve St
Saftware

Fntemcisini otkiniegte @
Baslatma NP o tinlegtic @

Zamanlanme; Garevier

NTF sunucusuny waga )
DHCP duyurisu yapilan sunuculan kullan @

NTP sunucusu adaylan  tepoolntp.crg

Hizmetler ~
Ag ~
’ o oo

Bant Genisligi lzleme

Inctel Elsitrik infoinoteleli.com +30 312 750 03 18

Sekil 18 - Sistem Genel Ayar Sayfasi Zaman Senkronizasyonu Gérinuimu
- INT-M100 YENILENIYOR
D_"'um Sistem
Sistem
. Genel Ayarlar  Gnlokleme  Zaman Senkronizasyonu  Dil ve St

LED Yapelandirmas

Vedeklerne/Sistam Yaziim Yoklem

o bt oot scun + [ o

VPN ~

inotel Fleketrik infoi@inotelei.com +90 312 750 09 18
Hizmetler v
Ag ~

Bant Genisligi Izleme ~

Sekil 19 - Sistem Genel Ayar Sayfasi Dil ve Tema Gorinumu

2.2.2. YoOnetim

Bu bélimde modem sifre degistirme islemleri ve modem komut arabirimine internet Gzerinden
erisim icin SSH (Secure Shell/Guvenli Kabuk) ayarlari yapilabilmektedir.

10|




- INT-M100
Durum s _Yonkendrici§ifiesl  SSHEgiml  §SH-Anahtadan
Sistem

Sistem . — .
Yénlendirici Sifresi

AcL Ayarlan haza sefim I yoneticl gfresin dediy

Sofware

Baglatma

Zamanlanmeg Garevler

Onayla

Hizmetler ~
Ag ~

Bant Genigligi izleme

Shruruma Kapat

Sekil 20 — Kullanici Sifre Degistirme Ayari Gorinim{

- INT-M100

Veolendiici §ifresi 4 Eri SSH-Anahtarlan

Durum
Sist ~ 0 icivn
':f'“ SSH Erigimi
spbear SSH o) kabulu edgimi ve entegre bir SCB sunucusy sunar
st

Baglant noidtas: 22

Parola kimi dogrulamas:

Hizmetler ad
Parcla le root giriglerine izin ver
Ag g

Bant Genigligi Izleme ~ Ag Gegidi Baglanti Noktalan [
v s
Inotel Elekirk infoinatelalcom +30 312 750 09

Sekil 21 — SSH Yapilandirma Gortiinimu

2.2.3. ACL Ayarlan

Bu bolimde modem araylzine yetkisi verilen kullanicilarin erisim yetkileri ve sifreleri

degistirilebilmekte ve yeni kullanicilara erisim yetkisi verilebilmektedir.
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- INT-M100
v

puram LuCl Girisleri

Sistem

Kullanici ad Oturum zaman agini Okurma erigimi Yazma erigimi

o -

Hizmetler ~

Ag ~

Bant Genisligi Izleme ~

Sy Kapat

Sekil 22 — ACL Yapilandirma Goérinimu

224. Zamanlanmig Gorevler

Bu bélimde modem Uzerinde belirli zaman araliklarinda yUratilmesi istenilen komutlar
duzenlenebilmektedir. Yazilan komutlar sirasi ile Dakika, Saat, Gin, Ay, Hafta Gunu,
Yuritilecek Komut seklinde (Orneg@in her hafta igi glinleri 10:25 saatinde yeniden baslatma
icin “25 10 * * 1-5 reboot”) girilmesi gerekmektedir.

> INT-M100

Durum .
Zamanlanmis Gorevler

Sistem

Hizmetler v

Ad ~

Bant Genisligi lzleme ~

Sekil 23 — Zamanlanmis Gérev Yapilandirma Gorinimu

2.2.5. LED Yapilandirmasi

Bu bdélimde modem Ustlinde bulunan LED isiklar gesitli tetikleyici fonksiyonlar ile ayarlama

yapilandiriimaktadir.
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- INT-M100
-

Durum

LED Yapilandirma
Sistem
. =
Ad LED Adi Varsayilan durum Tetikdayiel
- P — ol viouc | - |
LED EVLEW EXLE
Veniden bagiat m 2= 3
VPN v
Hizmetler ~ tel Bkt infoinotelel
Ag ~

Bant Genigligi izleme ~

Shturum Kapat

Sekil 24 — LED Yapilandirma Gorinimu

2.2.6. Yedekleme/Sistem Yazilimi Yiikleme

Bu bdlimde cihaz icinde mevcut olan yapilandirma yedekleri olusturulup, énceden olusturulan

yedekler geri ylklenebilmektedir. Ayrica cihaz fabrika ayarlarina déondirme ve modem yazilim
glincelleme secenekleri mevcuttur.

- INT-M100

Durum

Cihaza sistem yazilimi ylikleme/yedekleme islemleri

Sistem Eyemier  Vapiandima

Sistem

el

Yedsklome/Sistem Yz [UISPARNEPNSIN 1M SiFIRLAMAS| GERGEKLESTIR

o 5 e
Hizmetler ~ " .
na - I

Bant Genisligi Izleme ~

Shturuma szt

Sekil 25 — Sistem Yedekleme/Sifirlama/Yazilim Yikleme Gorinimi

2.3. VPN

2.3.1. IPsec

Bu bolimde IPsec ile ilgili dinlenecek araylz, hata ayiklama, VPN baglantisi ayarlari

ayarlanabilip, ayarlanan VPN baglanti durum bilgileri gézlemlenebilmektedir.
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Durum v Psec v
Si
wen IPSec Ayarlari
VPN ~ [ o
p
Hizmetler ~ Genel Ayarlar
Ay v

Bant Genigligi Izleme v Hotaoyidams one

[ S—_—

Uzak Baglanti Ayarlan

TEST
Usak dyariar Faxd Ayarian  Tanel Aywrlan  Faz 2 Ayartan
Glinlege @
Mowidw 0008
Onaylams Metody PEX v
On Pajlagimi Anahtar o
OnfpmMeds Vo v
WE O 86400
3
Sekil 26 — IPsec Yapilandirma Gorinim
> INT-M100 VeniLenivor
Durum — IPSec Ayarian [
Sistem
IPSec Durumu
VPN
OpenoN .
Hizmetler v “inel Dururmy;  ISCONNECTED
A3 o Moo 19218810728
Bant Genisligi lzleme ~ Newgyer 10000724
Baglan BAGLAN
Sk

Baglantykes  BAGLANTIVIKES

Sekil 27 — IPsec Baglanti Durum Goériundmu
2.3.2. OpenVPN

Bu bélimde OpenVPN ile ilgili ayarlari sablon tizerinden veya 6zel olarak olusturulmus sekilde

ekleme ve diizenleme yaplilip, tanimlanan profiller durum bilgisi ile istege bagli olarak baslatip
durdurulabilmektedir.

14 |




Durum
Sistem

VPN

1PSec

Hizmetler ~
Ag ~

Bant Genigligi lzleme ~

Shturumu Kagat

OpenVPN &rnekleri

Ad Etkin Baglads

[—
— - ["sowr |
e - [ s |
sample_client o hayr Bz

Sablon tabanli yapilandirma

OVPN yapilandirma dosyasi ylkleme

Baglant: naktas: Protokal
1154 dp
udp
Sablon segin

[Dotya Seg ] Secten dosya yok

- INT-M100
~

OpenVPN

oo ] ]
e ] ]
Coione ] ]

Sekil 28 — OpenVPN Ayar/Baglanti Durumu Sayfasi Gorinim{

2.4. Hizmetler

2.41. Watchcat

Bu boélimde cihazin cesitli nedenlerden dolayl olusabilecek iletisim kopmasindan
kurtulabilmesi i¢in yeniden baslatma ayarlarinin yapilabildigi bélimddr. Yeniden baslatma

profilleri, istege bagh olarak, ping bazli veya periyodik araliklarla olacak sekilde istenilen ayar

ve araliklarla ayarlanabilmektedir.

Durum

v
— . Watchcat
VEN - Burada, bir ana bilgisayarin erigilemez hale gelmesi durumunda gereklestirilecek esitli kontroller ve eylemler ayarlayabllirsiniz. Birden fazla eylem ayarlamak igin alttal
Ekle digme

Hizmetler ~

tyd

GSM Bilgileri si

uHTTR

Genel Ayarlar
Ag v
» Mod Ping tabanh yeniden baslatma v
Bant Genigligi izleme = F
BPturumu Kapat
.
calist
Periyot 6h
h veya g d

Sekil 29 — Watchcat Ayar Sayfasi Gérinimu

242, TTYd

Bu bélimde cihaz icinde bulunan kabuk betigine web araylzd Ustiunden erigim

saglanabilmektedir.
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Durum v

Sistem v

VPN v

Hizmetler ~
GSM Bilgiler

AG v

Bant Genigligi izleme

Bhturumu Kapat

Sekil 30 — TTYD Goértnima

24.3. GSM Bilgileri

Bu bdlimde cihaz ile birlikte kullanilan GSM moduli hakkinda bilgiler, cihaza takilan SIM kart
ile ilgili bilgiler ve cihazin eristigi sebeke hakkinda ¢ekim kalitesi ve sebeke tiri hakkinda

bilgiler gosterilmektedir.

> INT-M100 | YENILENIVOR
Durum v
oo . GSM Bilgileri
VPN v te
Hizmetler ~
Modul Bilgileri
GSM Bilgileri Modiil Oreticisi: Mediil Modeli: Mediil Revizyonu: Medil IMEI:
urrT Quectel EC200T EC200TEUHARQOSAQ4M 16 865334043275251
Ag ~
Bant Genigligi izleme ~~
SIM Bilgileri
SPturumu Kapat
SIM IMSI: SIM ICCID:
+CME ERROR: 13 10
Hucresel Bilgiler
RSSI: BER:

Sekil 31 — GSM Bilgi Sayfasi Goérunimu

24.4. uHTTPd

Bu boélimde cihaz web arayuzi ile ilgili HTTP, HTTPS ayarlari ve HTTPS ile ilgili sertifika

ayarlari yapilabilmektedir.
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Durum

uHTTPd

Hafif bir tek is pargacikli HTTP(S) sunucusu

Sistem

VPN

> < <«

Hizmetler
Watcheat siL
ttyd

GSM Bilgileri

MAIN
Ag “ Genel Ayarlar Tam Web Sunucusu Ayarlan  Gelismis Ayarlar
Bant Genigligi izleme HTTP dinleyicileri (addressiport) 0.0.0.0:80
[:1:80
Shtuumu Kapat
Belirli bir arabirime baglan: baglant;

HTTPS dinleyicisi (address:port) 0.0.0.0:443
[:):443

moo ‘maon

Belirli bir arabirime baglan: baglant: noktasi (arabirim acresini belirterek)

Tom HTTPleri HTTPS'ye yonlendir ()

Sekil 32 — uHTTPd Web Sunucusu Ayar Sayfasi Gortinimii

2.5. Ag

2.51. Arayuzler

Bu bdlimde cihaz Ustlinde bulunan Ethernet ve GSM moduli durum bilgileri gortlebilmekte
ve ayarlar yapilabilmektedir. Cihaz fabrika ayarlarn igcinde LAN araylzi 192.168.1.1 IP
adresine ve GSM APN ayarl “mgbs” ag adina ayarlanmistir. Araylzler istege bagh olarak

yeniden baslatma, durdurulma, dizenlenme veya olusturulup silinebilmektedir.

3 INT-M100 YENILENIYOR
s o Arayuzler  Genel g segeneKleri
S h Araylizler
VeN v
i Protokol: Statik adres
Hizmetler v Galigma siiresi: Sh 1 1m 65
LAN MAC: F8:5E:3C:32:FA62
Ag ~ o RX: 9.24 MB (83934 Pitier) YENIDEN BASLAT  DURDUR
e TX: 15.72 MB (74396 Pktler)

IPv6: fddd:347f:5e40::1/60

b R # WX 0.8 00 o) veniensastar | ouroue [T
0.2 TX: 1.94 MB (5767 Pitler)
Ana bilgisayar adlan
Statik Yollar ~ WANE Protokol: DHCPV6 istemcisi
— MAC: FB:SE:3C:32FA63 a
y = RX: 0B (0 Prtier) YENIDEN BASLAT  DURDUR
th02 TX: 1.94 MB (5767 Pitler)
Qos o owwan Protokol: LTE/UMTS/GPRS/EV-DO
s = RX: 0 B (0 Pitler) YENIDEN BASLAT ~ DURDUR n
Bant Genigligi izleme S WWAN T 05 (0 Pitior)

SPturumu Kapat YENI ARABIRIM EKLE

m JADEL AXLA

Sekil 33 — Baglanti Araylz Ayar Sayfasi Gorunimu

2.5.2. Kablosuz

Bu boélimde cihaz igindeki kablosuz baglanti profilleri eklenip ¢ikartilabilmektedir. Ek olarak bu
profillerin ayarlari yapilabilip, profillerin durum bilgileri gésterilebilmektedir.
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2 INT-M100 YENILENIYOR

Durum ~
Sistem ~ Kablosuza Genel Bakig
VPN ~
Ag ~
& iliskili istasyonlar
Ag anahtan Ay MAC-Adres Ana bilgisayar Sinyal / Gliriiltii RX Orani / TX Oram
DHCP ve DNS Bilgi bulunmamaktair

Ana bilgisayar adlan

Statik Yollar
KAYDET & UYGULA ¥ KAYDET [l SIFIRLA
Gavenlik Duvan

Tanlama

Qos Inotel Elektrik info@inotelelk.com +90 312 750 09 18

Bant Genigligi izleme

SPturumu Kapat

Sekil 34 — Kablosuz Ayar Sayfasi Gorinimi

2.5.3. Ag Anahtan

Bu bdlimde modem Ustlinde bulunan Ethernet portlari icin VLAN ayarlari yapilabilmektedir.
Her port istege bagl olarak istenilen VLAN kimlik numarasi Ustlinden etiketli veya etiketsiz

calisacak sekilde ayarlanabilmektedir.

> INT-M100 YENILENIYOR
Durum v
Siisin . Ag anahtar
VAN v Bu aygittaki ag baglant noktalar, t n ile bil VLAN | t ie. VLAN '
cin kullanihr, Genelikle, in 3 gib K
Hizmetler v
Ag DS
VLAN iglevselligini etkinlegtirin
A
X
"switch0" Gizerindeki VLAN'lar (mt7620)
VLA CPU (etho) LAN1 LAN2 LAN3 LAN4
Saglonts 2! - - - 2!
no T
duruma: Rosginrad baglant yok baglanti yok baglants yok At
Bant Genlghl idems: - 1 stiketondi v etketsiz v efiketsiz v otketsiz v etiketsiz v
Shturumu Kapat 2 etiketiendi v kapah v kapal v kapah v kapal v

VAN EKLE

Sekil 35 — Ag Anahtari Durum/Ayar Sayfasi Gorunumu

2.5.4. DHCP ve DNS

Bu bdlimde cihazin sundugu IP sunucusu ve DNS ydnlendiricisi hakkinda c¢esitli ayarlar

yapilabilmektedir.
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3 INT-M100 YENILENIYOR

Durum v
. _ DHCP ve DNS
VPN v Dnsmasa, NAT guvenlik duvarlar icin kombine DHCP-Sunucusu ve DNS-Yénlendiricisidi
Hizmetler v
A3 % Genel Ayarlar Resolv ve Hosts Dosyalan  TFTP Ayarlan  Gelismis Ayarlar ~ Statik Kiralar
aaaaaaaaa Alan gerekli
Keblosiz || DN istekder
= Yetidli

Yerel sunucu /lan/

Yerel alan lan

Qos
JHCP adlarina ve ana dosya
Bant Genigligi lzieme
Sorgulan gunlige ekle (
BPurumu Kapat Alinan DN isteklerir
DNS iletimler /oxample 0rg/10.1.2.3 .

Sekil 36 — DHCP ve DNS Ayar Sayfasi Gorinimii

2.5.5. Statik Yollar

Bu bolimde modem igerisinde statik IPv4 ve IPv6 rotalar tanimlanabilmektedir.

Durum v
cietom . Yonlendirmeler
VPN v Yénlendirmeler, belirli bir ana bilgisayar veya aga hangi arabirim ve ag gegidi @zerinden erigilebilecegini belirtir.
Hizmetler ~ Statik IPv4 Yollar | Statik IPv6 Yollari
Ag ~ .
9 Statik IPv4 Yollan
Arayizler
Kablosuz Arayiiz Hedef 1Pv4-Ag maskesi 1Pv4-Ag Gegidi Metrik Baglanti rotasi
A anahtan Ana Bilgisayar-IP veya A§ hedef bir ag ise
DHCP ve DN

i Bu bolim hendiz herhangi bir deger igermiyor
‘Ana bilgisayar adlan

tatik Yollar

Gavenlik Duvan

EKLE

Tanilama

cvoet s -

Bant Genisligi izleme
Inotel Elektrik info@inotelelk.com +90 312 750 09 18

SPturumu Kapat

Sekil 37 — Yonlendirme Ayar Sayfasi Gérinimu

2.5.6. Gilivenlik Duvari

Bu boélimde modem ustundeki guvenlik duvari ayarlar yapilandirilabilmektedir. Guvenlik
duvari, temel olarak bdlge yonlendirmesi prensibinde ¢alismakta olup, bolgelerin genel olarak
giris-cikis-yonlendirme ayarlari veya belirli bdlge igindeki cihazlarin diger bdlgelere izole

sekilde aktarimi saglanabilmektedir.
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- INT-M100

Durum s yarlar Port Forwards Traffic Rules NAT Rules Custom Rules
Sistem ~ . .
o . Firewall - Zone Settings
Hizmetler ~ The firewall creates zones over your network interfaces to control network traffic flow.
Ag ~
Araylzier Enable SYN-fiood protection
Kablosuz
Drop invalid packets [
Ag anahtan
S .
Ana bilgisayar adlan
Qutput accept v
[ coerikonan | Forward. reec v
p—
acs
Bant Genigligi lzleme v Experimental feature. Not fully compatible with QoS/SQM.
Software flow offloading ()
-lt!l K t p
bl Bt Software based offloading for routing/NAT

Sekil 38 — Glivenlik Duvari Bélge Ayar Sayfasi Gorinimu (1/2)

< INT-M100

Durum v
S ~ mental feature. Not fully compatible with QoS/SQM.
VPN v
Software flow offloading (7]
Hizmetler W Softw 3 g/NAT
Ag ~
Zones
Zone = Forwardings Input Output  Forward Masquerading

T - = et v oot e W et N oozenc f s

s EKLE

Bant Genisligi Izeme

Inotel Elektrik info@inotelelk.com +90 312 750 09 18

Sekil 39 - Guvenlik Duvari Bolge Ayar Sayfasi Gérianimu (2/2)

Guvenlik duvar icerisinde bolgeler arasi yonlendirmenin belirli bir cihaza aktarimi “Port
Yoénlendirmesi” béliminde yapilabilmektedir. Bu kisimda port yoénlendirilecek cihazin IP
adresi, yonlendirmenin protokol tipi, kaynak ve hedef portlari ve hangi bdlgelerden gegis

yapilacagi belirlenebilmektedir.
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- INT-M100

Durum N Genel Ayarlar  Port Forwards  Traffic Rules NAT Rules  Custom Rules
Sistem ~ .
o . Firewall - Port Forwards
Hizmetler ~ Port forwarding allows remote computers on the Internet to connect to a specific computer or service within the private LAN.
Ag ~
o Port Forwards
Kablosuz
Ag anahtan Ad Mateh o —

Bu bélim heniiz herhangi bir deger isermiyor

Ana bilgisayar adlan

Statik Yollar
[ e |

Tanlama
aos
KAYDET & UYGULA » KAYDET SIFIRLA
Bant Genigligi lzleme
SPturumu Kapat tel Elektrik info@inotelelk.com +90 312 750 09 18

Sekil 40 — Glvenlik Duvari Port Yoénlendirme Ayar Sayfasi Gortiniima

2.5.7. Tanilama

Bu kisimda modem Ustlinde basarili internet baglantisinin kurulmasi veya baska bir cihazin

erigilebilirligini kontrol etmek amacl ping, yon izleme ve DNS adi sorgulama programlari yer

> INT-M100
Durum ~ .
cstem . Ag Yardimcr Programlari
VPN ~ vww inotelelk.com m wwwinotelelk com IWATRACEROUT[ v wrwinotelelk.com @
Hizmetler ~
Ag ~ Inotel Elektrik info@inoteleli.com +90 312 750 09 18
Arayiizler
Kablosuz
Ag anahtan
BHCPve NS

Ana bilgisayar adian
Statik Yollar

Givenlik Duvan

Qos
Bant Genigligi izleme

SPturumu Kapat

Sekil 41 — Ag Tanilama Sayfasi Gorunumu

2.5.8. QoS (Hizmet Kalitesi)

Bu boélimde dis ortam baglantilarinin dncelik sirasina gore iletisim kurallari QoS araciligi ile
belirlenebilmektedir. Baglanti 6ncelikleri, baglanti hizlari ve protokollerin éncelik sirasina

atanmasi gerceklestirilebilir.
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- INT-M100

Durum ~

Servis Kalitesi

Sistem

<

QoS ile adresler, baglanti noktalar veya hizmetler tarafindan segilen ag trafigine &ncelik verebilirsiniz.

VPN

Hizmetler
Arayiizler

> < <

Ag
Arayuzier "
siL
Kablosuz
Ag anahtar

DHEP ve ONS WAN

Ana bilgisayar adlan

Etkinlestir (]
Statik Yolar

Gavenlik Duvan Siniflandirma gurubu  varsayilan v

Tanilama

Bant Genigligi izieme

Ek yakanG hesaplayin [
Half-duplex (Network) (]
Indirme hiz: (kbit/s) 1024

SPturumu Kapat

Vakleme hizi (kbit/s) 128

EKLE

Sekil 42 — Hizmet Kalitesi Ayar Sayfasi Goriinim

2.6. Bant Genisligi 1zleme

Bu kisimda internet baglantilari icin trafik izleme gérintilemesi, yapilandirmasi ve bu verilerin
yedeklenmesi yapilandirlabilmektedir.

< INT-M100

Durum v . e .
Siiei . Netlink Bant Genisligi Izleyici
ki - Hesaplama donemini seg:
Hizmetler v

Trafik Dagilimi  Baglanti Protokolleri  IPv6  Disa aktar
Ag v

Trafik / Cihaz Baglantilar / Cihaz
Bant Genigligi izieme A

0 cihaz(lar)

vapilandirma

0 B indime
Yedekleme S
0 baglanti(lar)
SPturumu Kapat
Ana bilgisayar MAC Baglantilar Indirme (Bayt) Indirme (Paketler) Yiikl. (Bayt) Yiikleme (Paketler)

Henuz veri kaydedilmedi. Yeniden y(klemeye zorla...

Inotel Elektrik info@inotelelk.com +90 312 750 09 18

Sekil 43 — Bant Genisligi Izleme Durum Sayfasi Goriniimi
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Durum

Sistem

VPN

Hizmetler

Ag

Bant Genigligi izleme

Gartintile

Vedekleme

Shturumu Kapat

INT-M1

Durum
Sistem

VPN

Hizmetler

Ag

Bant Genigligi izleme

Gorintile

Yapilandirma

T

SPbturumu Kapat

v

v

~

INT

100

Netlink Bant Genisligi izleyici - Yapilandirma

Netlink Bant Genisligi Izleyici (nlbwmon), cihaz ve protokol bagina bant genighigi kullanimini takip eden hafif, verimii bir trafik hesaplama programidi.

Genel Ayarlar

Gelismis Ayarlar Protokol Esleme

Hesaplama denemi  Ayin guni v

Hesaplama donemini aylik olarak belirli b
donemini belirll bir tarlhten baslayarak, he

de yenilemek ic y GUnana” segin, om. her ayin 30, Hes
de bir yenilemek igin ise "Sabit aralik” | segir

Bitig tarihi 1 - Her ayin 1'inde yeniden baslat .

Hesap dénemini yenilemek igin ayin gind. Ay sonundan do@ru saymak igin negatif degerler kullanin, 5. 27
Temmuz veya 24 Subat's belirtmek igin *-5

Verel arayizler (. 1+ .

Yalnizca bu aglardan gelen veya bu aglardan herhangi birine giden baglant akisiar sayilir,

Yerel alt aglar 192.168.0.0/16
172.16.0.0/12
10.0.0.0/8

Yalnizca bu alt aglardan gelen veya bu alt aglardan herhangl birine giden baglant alaglan sayil.

Sekil 44 - Bant Genigligi izleme Ayar Sayfasi Gorinimii

Netlink Bant Genislig izleyici - Yedekle / Geri Yiikle

Veritabani Yedegini Geri Yiikle
Dosya Sec | Segilen dosya yok

Veritabani Yedegi Indirme

Y TUR

Sekil 45 -

Inotel Elektrik info@inotelelk.com +90 312750 09 18

Bant Genisligi Izleme Yedekleme Sayfasi Gorinimu
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